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1 Resumo

Atualmente, varias UF autorizadoras de documentos fiscais eletrénicos estdo tendo seus servigos utilizados de forma indevida por alguns contribuintes.
Esse uso indevido pode comprometer a estabilidade dos Web Services e resultar na saturagao dos recursos, deixando o ambiente autorizador inoperante,
podendo também ser interpretadas como ataques aos recursos de processamento, rede e armazenamento.

Portanto, para preservar os sistemas autorizadores, observado um comportamento indevido da aplicagéo de alguma empresa no consumo dos diversos
Web Services, a SEFAZ autorizadora, a seu critério, podera implantar as regras de validagao de Consumo Indevido.

O contribuinte que estiver utilizando indevidamente os sistemas podera sofrer as penalidades definidas na legislacdo de cada UF.

Os prazos previstos para a implementacao das mudancgas sao:

2 Regras de Validagdao Consumo Indevido (RV)

A critério da SEFAZ Autorizadora, as requisicoes enviadas em “looping” e/ou com erro poderao ser rejeitadas com o erro “656-Rejeicdo: Consumo indevido”,
independentemente de outras medidas saneadoras do erro detectado.

o Ambiente de Homologagao (ambiente de teste das empresas): 02/05/2018
o Ambiente de Produgao: 16/05/2018

2.1 Web Service de Autorizagao
Campo- | Modelo Regra de Validagao Aplic. | Msg |Efeito Descrigao Erro
Seq
55/65 |NF-e/NFC-e* enviada com mais de 30 rejeicbes iguais: Facult. | 656 | Rej. |Rejeicdo: Consumo indevido pelo aplicativo da empresa [det:

- Contribuinte ficara com o WS de autorizagdo recebendo a
rejeicdo 656 por até 1 (uma)* hora para todas as requisi¢oes.

Observacgéo 1:Caso apés o tempo de 1 (uma)* hora o contribuinte
envie novamente a mesma NF-e/NFC-e* e tenha a mesma
rejeicdo, ele podera voltar a receber a rejeicdo 656 por até 1
(uma)* hora, e isso se repetira até ele parar de enviar a NF-e com
a mesma rejeigao.

Observagado 2: A verificagdo do contribuinte para receber a
rejeicdo 656 podera ser feita em tempo de conexao pela
identificacdo do CNPJ do certificado digital de transmiss&o mais

Quantidade de rejeicdes encontradas: XXX, NF-e:
CHAVE_ACESSO]
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- Contribuinte ficard com o WS de Eventos recebendo a rejei¢ao
656 por até 1 (uma)* hora para todas as requisi¢des.

Observagédo 1: Caso apos o tempo de 1 (uma)* hora o
contribuinte envie novamente o mesmo Evento e tenha a mesma
rejeicdo, ele podera voltar a receber a rejeicdo 656 por até 1
(uma)* hora, e isso se repetira até ele parar de enviar o Evento
com a mesma rejeicao.

Observagédo 2: A verificagdo do contribuinte para receber a
rejeicdo 656 podera ser feita em tempo de conexdo pela
identificacdo do CNPJ do certificado digital de transmissdo mais
o endereco IP (CNPJ + IP) ou pela identificagdo do CNPJ do
emitente (emit/CNPJ).

Observacao 3: A critério da UF, apds 50* bloqueios o contribuinte
podera receber a rejeicdo 656 permanentemente, até entrar em
contato com a UF autorizadora.
(*) Critérios preferenciais, ambiente
autorizador.

parametrizaveis por

Campo- | Modelo Regra de Validagao Aplic. | Msg |Efeito Descricao Erro
Seq
o endereco IP (CNPJ + IP) ou pela identificagdo do CNPJ do
emitente (emit/CNPJ).
Observacao 3: A critério da UF, apds 50* bloqueios o contribuinte
podera receber a rejeicdo 656 permanentemente, até entrar em
contato com a UF autorizadora.
(*) Critérios preferenciais, parametrizaveis por ambiente
autorizador.
2.2 Web Service de Eventos
Campo- | Modelo Regra de Validagao Aplic. | Msg |Efeito Descricao Erro
Seq
55/65 |Evento enviado com mais de 20 * rejei¢des iguais: Facult. | 656 | Rej. |Rejeigdo: Consumo indevido pelo aplicativo da empresa [det:

Quantidade de rejei¢gdes encontradas: XXX, NF-e: ID_EVENTO]
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2.3 Web Service de Inutilizagao

Campo-
Seq

Modelo

Regra de Validagao

Aplic.

Msg

Efeito

Descrigao Erro

55/65

Inutilizagado enviada com mais de 20* rejeigdes iguais:

- Contribuinte (CNPJ + IP) ficara com o WS de Inutilizagao
recebendo a rejeicdo 656 por até 1 (uma)* hora para todas as
requisicoes.

Observagdo 1: Caso apdés o tempo de 1 (uma)* hora o
contribuinte envie novamente a mesma Inutilizagdo e tenha a
mesma rejeigao, ele podera voltar a receber a rejeicado 656 por
até 1 (uma)* hora, e isso se repetira até ele parar de enviar a
Inutilizagdo com a mesma rejei¢ao.

Observagédo 2: A verificagdo do contribuinte para receber a
rejeicdo 656 podera ser feita em tempo de conexdo pela
identificacdo do CNPJ do certificado digital de transmissao mais
o endereco IP (CNPJ + IP) ou pela identificagdo do CNPJ do
emitente (emit/CNPJ).

Observacgéao 3: A critério da UF, apds 50* bloqueios o contribuinte
podera receber a rejeicdo 656 permanentemente, até entrar em
contato com a UF autorizadora.

(*) Critérios preferenciais, parametrizaveis por ambiente
autorizador.

Facult.

656

Rej.

Rejeicdo: Consumo indevido pelo aplicativo da empresa [det:
Quantidade de rejei¢gdes encontradas: XXX, Inutilizagao:

ID_INUT]

2.4 Web Service de Consulta Protocolo

Campo-
Seq

Modelo

Regra de Validagao

Aplic.

Msg

Efeito

Descrigao Erro

55/65

NF-e consultada mais de 10* vezes em 1 (uma)* hora:
- Contribuinte ficara com o WS de Consulta Protocolo recebendo
a rejeigao 656 por até 1 (uma)* hora para todas as requisi¢oes.

Observagado 1: Apds o tempo de 1 (uma)* hora o contribuinte
podera fazer novamente mais 10* consultas da mesma chave de
acesso.

Facult.

656

Re;j.

Rejeicdo: Consumo indevido pelo aplicativo da empresa [det:
Numero méximo de consultas excedido (10) para a NF-e:

CHAVE_ACESSO]
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Campo-
Seq

Modelo

Regra de Validagao

Aplic.

Msg

Efeito

Descrigao Erro

Observagcao 2: A verificacdo do contribuinte para receber a
rejeicdo 656 podera ser feita em tempo de conexdo pela
identificacdo do CNPJ do certificado digital de transmissdo mais
o endereco IP (CNPJ + IP) ou pela identificagdo do CNPJ do
emitente (emit/CNPJ).

(*) Critérios preferenciais, parametrizaveis por ambiente
autorizador.

2.5 Web Service de Consulta Lote

Campo-
Seq

Modelo

Regra de Validagao

Aplic.

Msg

Efeito

Descrigao Erro

55/65

Recibo consultado mais de 40* vezes em 1 (uma)* hora:
- Contribuinte ficara com o WS de Consulta Lote recebendo a
rejeicdo 656 por até 1 (uma)* hora para todas as requisigoes.

Observagédo 1: Apos o tempo de 1 (uma)* hora o contribuinte
podera fazer novamente mais 40* consultas do numero do lote.

Observagédo 2: A verificagdo do contribuinte para receber a
rejeicdo 656 sera feita em tempo de conexao pela identificagao
do CNPJ do certificado digital de transmissdo mais o endereco IP
(CNPJ + IP) ou pela identificagdo do CNPJ do emitente
(emit/CNPJ).

(*) Critérios preferenciais, parametrizdveis por ambiente
autorizador.

Facult.

656

Rej.

Rejeicdo: Consumo indevido pelo aplicativo da empresa [det:
Numero maximo de consultas excedido (40) para o recibo:

NUM_RECIBO]

2.6 Outros Servigos

Campo-
Seq

Modelo

Regra de Validagéao

Aplic.

Msg

Efeito

Descrigao Erro

55/65

Se for verificado algum tipo de envio em looping (mais de 40*
envios repetidos) em outro Web Service que gere erro ou onere
o sistema autorizador:

Facult.

656

Re;j.

Rejeicdo: Consumo indevido pelo aplicativo da empresa [det:

DESC_ERRO ]
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Campo- | Modelo Regra de Validagao Aplic. | Msg |Efeito Descricao Erro
Seq

- Contribuinte ficara com o Web Service recebendo a rejeicao 656
por até 1 (uma)* hora para todas as requisi¢oes.

Observacao 1: A verificacdo do contribuinte para receber a
rejeicdo 656 podera ser feita em tempo de conexdo pela
identificacdo do CNPJ do certificado digital de transmissdo mais
o endereco IP (CNPJ + IP) ou pela identificagdo do CNPJ do
emitente (emit/CNPJ).

(*) Critérios preferenciais, parametrizaveis por ambiente
autorizador.

* A parametrizagao dos valores definidos como referéncia para a rejeigcado 656 poderao ser alterados a qualquer tempo, a critério do sistema autorizador, de acordo com o
comportamento identificado no sistema.
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ANEXO | - ERROS E PROBLEMAS COMUNS

O erro e problema mais comum encontrado pelas UFs é o envio repetido (em looping) de requisi¢cdes para os Web Services dos sistemas autorizadores de
documentos fiscais eletrdnicos. Normalmente isso ocorre devido algum erro na aplicacdo do emissor de documentos fiscais eletrénicos ou ma utilizagdo do

usuario.

Apobs o envio de uma requisicao para o sistema autorizador, essa requisi¢cdo pode ser autorizada ou rejeitada. Caso ela seja rejeitada, o usuario do sistema
devera verificar o motivo da rejeicao e corrigi-la, se assim desejar, ou caso a rejeicdo seja indevida (o sistema autorizador rejeitou de forma equivocada)
devera entrar em contato com a SEFAZ autorizadora.

Seguem alguns exemplos de “Consumo Indevido” dos Web Services existentes:

Web Services

Aplicagao com erro/problema

Envio de Lote de NF-e.

Aplicagdo da empresa em “looping” enviando o0 mesmo Lote de NF-e rejeitado por erro de Schema, ou em “loop” com NF
e rejeitada por um erro especifico.
Usuario do sistema fica enviando manualmente a mesma NF-e (efeito pica-pau).

Consulta Resultado do Lote.

Aplicacdo da empresa efetua “looping” consultando os nimeros de Recibo de Lote em sequéncia, mesmo para Numero
de Recibo que nado foram gerados para sua empresa.
Usuario do sistema fica enviando manualmente a mesma consulta (efeito pica-pau).

Evento da NF-e.

Aplicacdo da empresa em “looping” enviando o mesmo Pedido de Cancelamento ou Evento, que sempre é rejeitado.
Usuario do sistema fica enviando manualmente o mesmo cancelamento ou evento (efeito pica-pau).

Inutilizagdo de Numeracéao.

Aplicacdo da empresa em “looping” enviando o mesmo pedido de inutilizagdo, que sempre é rejeitado
Usuéario do sistema fica enviando manualmente o mesmo pedido de Inutilizacdo (efeito pica-pau).

Consulta Situagcédo da NF-e (Consulta
Protocolo).

Algumas empresas utilizam esta consulta para verificar a disponibilidade dos servicos da SEFAZ Autorizadora,
consultando a mesma Chave de Acesso, em “looping”.

Algumas empresas mantém em “looping” uma consulta as Chaves de Acesso de NF-e destinadas para sua empresa. Em
alguns casos, fica sendo consultada uma Chave de Acesso inexistente durante meses.

Usuario do sistema fica enviando manualmente o mesmo pedido de consulta da NF-e (efeito pica-pau).

Consulta Status Servigo

Aplicagdo em “loop” consumindo o Web service em uma frequéncia maior do que a prevista.
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