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O que é?

Caso o cliente precise trocar o dispositivo principal cadastrado para acesso a conta
por alguma razao (como mudanca de aparelho celular, perda do aparelho,
atualizacao de software, desinstalacdo do aplicativo, etc), antes era necessario que
ele entrasse em contato com o RC e fosse direcionado ao time de Shield.

Hoje, no entanto, esse procedimento é realizado pelo autosservico no
aplicativo.

ATENCAO: Nao deve-se orientar o cliente a desinstalar o app Stone em
hipotese alguma.

Como indicar a recuperacao de dispositivo ao cliente
Para tratar, € muito simples. Basta seguir o fluxo:

A) Confirmar se esta falando com o Titular da Conta;

B) Orientar que o cliente realize login no novo dispositivo que deseja cadastrar como
primario, e siga o passo a passo abaixo:

1. Realizar login no aplicativo;

2. Apds realizar o login, o cliente sera direcionado para a tela abaixo de autorizacdo



de dispositivo, onde ele precisara clicar em “Alterar dispositivo principal”;

3. Apods clicar em "Alterar dispositivo principal”, aparecera a tela de identificacdo,
com o texto “Precisamos de uma foto sua” e abaixo explicando que, por
seguranca, € preciso confirmar a identidade dele. O cliente deve clicar em
“Continuar”.

4. Ao clicar em continuar, o cliente devera iniciar o processo de envio do KYC (foto
do rosto, ndo é necessario estar com o documento em maos);

5. Apos finalizar o processo de envio do KYC, o cliente devera aguardar o prazo de
até 30 min para ter a sua demanda resolvida.

O registro sera feito com a classificacdo: Solicitacdo > Seguranca > Cadastro de
Dispositivo, junto as picklists de "Autosservico Oferecido" e "Motivo Cadastro de
Dispositivo".
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X Identificacdo

X Autorizacao de dispositivo

Pra autorizar, mantenha esta tela aberta e siga
0 passo a passo

@ Abra o aplicativo da Stone no dispositivo principal
iphone 11

@ Toque em cima do aviso de autorizacdo na tela
inicial, ele vai ficar visivel por 5 minutos

@ Na préxima tela, toque em Autorizar

Precisamos de uma foto sua

Para alterar seu dispositivo principal, precisamos
confirmar sua identidade. Isso ajuda a manter sua
conta segura.

Alterar dispositivo principal
Quero que meu iPhone 11 seja o principal Continuar



Pra manter sua conta segura, tire umafoto do . .
seu rosto Posicione seu rosto no centro da tela

« Escolha um lugar bem iluminado
+ Retire acessorios que cobrem seurosto (' '\
« Tenha cuidado pra foto nao sair tremida

Ti om a camera frontal

Tirar com a camera traseira Comecar
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X Identificacao

Esse vai ser o dispositivo
principal da sua conta

SOBRE O DISPOSITIVO PRINCIPAL

Mais seguranca pra sua conta
Outros dispositivos 56 podem acessar sua conta ®
com autorizagao. Assim, seus dados ficam mais

seguros.

Somente vocé autoriza outros dispositivos Estamos analisando sua foto pra
Vocé confere as informacGes dos dispositivos que autorizar este d |5Pas|t“lro
qUETEHW acessar suaconta e autoriza apenas se
quiser. Em até 30 minutos vamos te dar uma resposta
por e-mail. Por enquanto, nio vai ser possivel

Vocé define seus dispositivos confiaveis acessar a conta com este dispositivo.

Os dispositivos confidveis ndo precisam da sua
autorizacio toda vez que forem acessar a conta.




ATENCAO (02): O cliente recebera o retorno da agdo recuperativa por e-mail.

Como visualizar a recuperacao de dispositivo no Oraculo

A acdo de Recuperagao de Dispositivo aparecera na parte de auditoria do Oraculo,
na aba de Histérico de recuperacdo de dispositivo (imagem abaixo), onde sera
possivel visualizar o status das solicitagdes de recuperacgao feitas pelo cliente.

Histdrico de recuperacao de dispositivo

Criado em W Atualizade Status do ped ma
07/10/2022 16:34:32 07/10/2022 16:35:21 Concluido e50bicea-f0df-4318-a407-1400b57b7c83 Cadastro de dispositivo ~ Selfies ®
31/08/2022 14:19:44 31/08/2022 14:20:31 Cancluido dbe6c097-ebBE-4FBa-Ofc3- df516dad9b66 Selfies  Cadastro de dispositivo @
08/07/2022 14:21:22 08/07/2022 14:26:54 Concluido 7Hiakic-eedc-4764-9b3e-97efaae58653 Cadastro de dispositivo ~ Selfies ©
08/07/2022 14:18:04 08/07/2022 14:20:49 Cancelado Becl731a-726d-4a73-861d-233f5dc0c 2ed Cadastro de dispositivo ~ Selfies ®
07/07/2022 16:21:24 07/07/2022 16:22:03 Rejeitada 2934a3e7-1acb-4adc-898e-df37e7a0bfch Cadastro de dispositivo ~ Selfies ©
03/06/2022 16:21:13 03/06/2022 16:2316 Cancluido ee91caBa-4310-4a4b-b6BI-bala99cbI07I Selfies  Cadastro de dispositivo ®
30/05/202217:27:28 30/05/202217:28:40 Concluido 214972af-779a-43d2-9923-e78880978078 Cadastro de dispositivo ~ Selfies ©
24/05/2022 1217:22 24/05/202214:45:45 Concluido 1bced42e-004c-401a-a733-ed67e512ech1 Cadastro de dispositivo ~ Selfies ®
18/04/202213:16:21 18/04/2022 13:18:52 Cancelado 3512659-2392- hed4-8562-ee3633daB02 Selfies  Cadastro de dispositivo ®
23/03/2022 151027 18/04/202213:10:27 Rejeitado £a29c0ba-3dfe-4775-bEch-6635a6d05fdc Selfies  Cadaslro de dispositivo (o]
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Os possiveis status de recuperacao podem aparecer:

Respondido - O cliente respondeu o KYC e esta na fila de anélise;
e Criado - O cliente iniciou o processo de recuperagao pelo app mas nao
finalizou (ndo enviou a foto);
Concluido - O pedido foi aprovado e o dispositivo foi recuperado;
e Cancelado - O pedido foi cancelado pelo time;
Rejeitado - O pedido foi recusado apds analise.

Caso o cliente entre em contato afirmando ter realizado o autosservico pelo
aplicativo, mas nao recebeu um retorno da aprovacao (ou a ndo aprovacgao), o
encantador deverd sondar o status da recuperacao no Histérico de recuperacao de
dispositivo.

Caso tenha havido um rejeite, é preciso entender que o time de Shield pode recusar
a analise do autosservico devido as imagens ndo estarem no padrao solicitado: ndo
ser o titular, qualidade ruim, aderecos, foto da foto e entre outros. Quando Shield
nao identifica o cliente no processo de validagdao, acontece o rejeite da foto. Neste
caso, basta que o encantador indique que o cliente faga o processo de autosservico
novamente e explique como tirar uma boa foto.

>



Outras orientacoes

E de extrema importancia que se oriente o cliente a realizar o procedimento com um
discurso ajustado e completo. Com isso, ficam aqui sugestdes para que adequacdes
sejam realizadas durante o atendimento, visando passar as informagdes de forma
clara e objetiva para a nossa razao.

Pontos essenciais para o atendimento:

1. Explicar porqué o procedimento é realizado via autosservigo, e nao mais via
atendimento:

“Hoje, o nosso processo de liberacdao de dispositivo estd sendo realizado no
proprio aplicativo! Dessa forma, vocé podera realizar a qualquer momento do
seu dia e sem a necessidade de entrar em contato com a gente! E super facil,
e o retorno costuma ser dentro de 30 minutos.”

2. Orientar o cliente no envio correto da selfie:

“Para a analise ser mais rapida, é necessario que o envio seja feito pelo titular
do cadastro, combinado? Além disso, é importante enviar a selfie em um
ambiente claro e sem acessorios no rosto, como mascara ou 6culos escuro.
Outra dica é deixar o celular bem paradinho quando for realizar o envio e é
sempre legal dar aquela limpada na camera para termos uma foto nitida”

3. Solicitar que o cliente olhe o e-mail:

“Ah, e a resposta sobre a liberacdo sera feita por e-mail, tudo bem? Pego que
fique de olho por 13, porque em breve chegara a notificacdo para vocé”

Autorizacao de Dispositivos no App Stone

O que é?

E uma funcionalidade do aplicativo que permite o usudrio autorizar o acesso de
outros dispositivos a sua conta, além de permitir que dispositivos se tornem
confidveis, ou seja, sempre acessem a conta sem solicitar autorizacao do dispositivo
primario cadastrado.

E importante frisar que somente o dispositivo primario pode autorizar o acesso de
outros dispositivos a sua conta.

Caso a conta nao tenha um dispositivo primario cadastrado, ndo terd uma solicitacao



de autorizagao.
Lembrando que, por norma do Bacen, a Stone deve ter 100% da base com device

cadastrado, entdo se o cliente estiver sem dispositivo cadastrado, é necessario
cadastrar.

Como é solicitada a autorizacao do dispositivo

A autorizagdo do dispositivo é solicitada no momento em que um dispositivo ndo
cadastrado solicita acesso a uma conta que possui um dispositivo primario
cadastrado.

Fluxo:

1. O dispositivo ndao cadastrado abre o app da Stone, digita o login, senha e clica em
entrar;
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&~ 4 ) Entre na sua conta

E-mail ou CPF

Senha

Néo consigo entrar

2. Neste momento ele visualiza a tela de autorizacao de dispositivo;
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4 TestFlight

X Autorizacao de dispositivo
Pra autorizar, mantenha esta tela aberta e siga
0 passo a passo

@ Abra o aplicativo da Stone no dispositivo principal
iphone 11

@ Toque em cima do aviso de autorizacdo na tela

inicial, ele vai ficar visivel por 5 minutos

@ Na proxima tela, toque em Autorizar

Alterar dispositivo principal N
Quero que meu iPhone 11 seja o principal.

3. Simultaneamente, o dispositivo primario recebe o banner de autorizagdo;



12:30

Restaurante Brasil... ¥

24.091.781-0001-35

L ‘ Outro dispositivo esta tentando

acessar sua conta. Toque pra conferir.

Saldo disponivel

RS 4.780,20
® e &g
Pix Transferir Pagar

Recebimento total

R$ 6.173,19

Debito Credito
I

RS 123,31 RS 6.049,88
(D 8 = €s
Inicio Extrato Vendas Recebimentos

Ao clicar no banner o dono da conta visualiza quantos dispositivos solicitaram
acesso. Caso tenha mais de uma autorizacao pendente, ele visualiza a primeira
imagem. Senao, visualiza direto a segunda imagem:



X Autorizacao de dispositivo

Toque no dispositivo pra conferir as informacées.

Windows 10
2

>
21:33, Rio de |aneiro - R]
Q Windows XP N
21:33, Rio de Janeiro - R
Q Xiaomi A2 S em

21:33, Rio de Janeiro - R]
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X  Autorizacao de dispositivo

Confira as informacodes do dispositivo antes de
autorizar ou recusar o acesso.

Local aproximado Rio de Janeiro, R)
Datae hora 23 dez. as 17:54
Tipo Celular
Modelo iphone 11

Esse pedido vence em 00:03:47

(i) Oque acontece se eu autorizar?

O dispositivo vai poder conferir saldo, fazer
transacbes, criar boletos e links de pagamento,
entre outros.

Dispositivo confiavel

Sempre autorizar que esse dispositivo acesse ()
minha conta.

Recusar Autorizar
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X  Autorizacao de dispositivo

Confira as informacdes do dispositivo antes de
autorizar ou recusar o acesso.

Local aproximado Rio de Janeiro, R)
Datae hora 23 dez. as 17:54
Tipo Celular
Modelo iphone 11

Esse pedido vence em 00:03:47

(i) Oque acontece se eu autorizar?

O dispositivo vai poder conferir saldo, fazer
transacbes, criar boletos e links de pagamento,
entre outros.

Dispositivo confiavel

Sempre autorizar que esse dispositivo acesse ()

minha conta.

Recusar Autorizar

4. O dispositivo primario decide se autoriza ou rejeita a solicitacao.



Autorizar o acesso do novo dispositivo:

1. Clicar em "Autorizar".

O dispositivo principal visualiza a tela de confirmacgdo abaixo e o novo dispositivo,
que solicitou acesso, visualiza a home da conta.
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v

Vocé autorizou o acesso do
dispositivo Xiaomi A2

Agpora, esse d SPOS trvo pode usar todas as

funcionalidades da sua conta

r:_E__} Convide pessoas pra sua equipe
Cada pessoa vai ter uma senba propria pra
ACESEAT SUE CONTA & VOOl Mdd val precisar .
autorizar oo dispositivos.

I pra equips

Valtar pro inicio

Autorizar o acesso do novo dispositivo tornando-o confiavel:

Para que o dispositivo seja cadastrado como confidvel é necessario que, na tela de
autorizacdo, o cliente selecione a opgao “Dispositivo confiavel”, clique em "Autorizar"
e informe corretamente o PIN (senha de 6 digitos).

ATENCAO(3): N3o é possivel tornar um acesso via web confidvel, apenas o acesso
via app que pode se tornar confidvel. Isso porque o app gera um numero escondido
(device_ID) que é salvo para identificagdo. Dessa forma, no app, se alguém o
reinstala, por exemplo, o nimero muda, razao pela qual perde o cadastro do Device
e um novo é solicitado.

Ja na WEB, ha algo semelhante a isso, no entanto, a numeragao muda cada vez que



o cliente acessa pelo navegador, dessa maneira, ndo ha como ser salvo permanente,
o que torna impossivel identificar se € do mesmo computador.

Fluxo:
1. Clicar no botdo “Dispositivo confidvel”, que ficara verde;

2. Clicar em "Autorizar".
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X Autorizacao de dispositivo

Confira as informacoes do dispositivo antes de
autorizar ou recusar o acesso.

Local aproximado Rio de Janeiro, R)
Datae hora 03 jan. as 15:27
Tipo Celular
Modelo iphone 11

Esse pedido vence em 00:04:43

(i) O queacontece se eu autorizar?

O dispositivo vai poder conferir saldo, fazer
transacbes, criar boletos e links de pagamento,
entre outros.

Dispositivo confiavel

E}E‘r'l'iplf_" autorizar que esse dispositivo acesse G

minha conta

Recusar Autorizar




O dispositivo principal visualiza a tela de confirmacgdo abaixo e o dispositivo que
solicitou acesso visualiza a home da conta.
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Vocé autorizou o acesso do
dispositivo Xiaomi A2

Agora, esse dispositivo pede wsar todas as

funcionalidades da sua conta

@ Convide pessoas pra sua equipe
Cada pessoa vai ter uma senba propria pra
ACESEAT SUA CONTA & Vool e val predisar .=
autorizar oo dizpositieos.

Ir pra equipe

Voltar pro inicio

Rejeitar o acesso do novo dispositivo:

Na tela autorizagdo de dispositivo, o dispositivo primario clica em "Rejeitar".
O dispositivo primario visualiza a tela de rejeite do pedido e o dispositivo que
solicitou acesso também visualiza a tela de rejeite da solicitacdo.



Dispositivo primario:
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Vocé recusou o acesso do
dispositivo iphone 11

/1, Mantenha sua conta segura

Pra mais seguranca, troque sua senha de acesso e
ndo compartilhe,

Trocar senha




Novo dispositivo:

X Autorizacao de dispositivo

Autorizacao recusada

O moto g31 nao autorizou este acesso.
Vocé pode entrar novamente pra pedir uma nova
autorizacao ou falar com a gente.

Falar com a Stone

Sair

- =




ATENCAO (04): O dispositivo primario tem um prazo de 5 minutos para autorizar o
Novo acesso, caso ndo haja acao dentro desse prazo, ele vera na tela que o tempo
para autorizar venceu.

O tempo pra autorizar venceu

Por isso, ndo vai ser possivel autorizar o acesso.
Se o dispositivo entrar de novo na sua conta,
um novo pedido de autorizacao vai aparecer. '

ATENCAO (05): Para bloquear ou desconectar um dispositivo é necessario ir em
Perfil > Acessos e Dispositivos, e somente o dispositivo primario tem permissao
para essas acgoes. Para isso, confira os passos no artigo de gestao de dispositivos. A
arvore para registro desta demanda é: Davida > Segurancga (D) > Cadastro de



Dispositivo.

Gerenciamento de Dispositivos no App

O que é?

E uma funcionalidade do aplicativo que permite ao cliente visualizar quais
dispositivos acessaram a conta, além de permitir o bloqueio e desbloqueio de
dispositivos e o encerramento de sessoes.

Importante frisar que a visualizacdo a partir do dispositivo primario é diferente da
visualizacdo dos dispositivos confidveis ou a de usuarios que estdo sem um
dispositivo primario cadastrado.

A funcionalidade é acessada na conta em Perfil > Seguranga > Acessos e
dispositivos.

O que é possivel fazer a partir do dispositivo primario

Se a conta estiver sendo acessada a partir do dispositivo primario, o cliente
conseguira

e Visualizar os dispositivos primario e confidveis cadastrados;
e Checar o histérico de acesso da conta em ordem do acesso mais recente para
0 mais antigo, incluindo:

Tipo do dispositivo que fez o acesso (computador ou dispositivo mével);
Sistema operacional;

Data do ultimo acesso;

Status do dispositivo (Conectado, Desconectado ou Bloqueado).

ATENGAO(6): no histdrico é possivel visualizar apenas os acessos feitos nos
ultimos 60 dias
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< Acessos e dispositivos @

DISPOSITIVO PRINCIPAL

]  Moto Z2 Play >

DISPOSITIVOS CONFIAVEIS

Q iPhone 12 Pro Max >

Q Samsung Galaxy 520 Plus »

HISTORICO DE ACESSOS

(] Samsung Galaxy S8+
app Stone Conectado >
04 jan, 2020 - 21:50

L] Windows 10
Chrome Desconectado >

04 jan, 2020 - 21:50

£ Mac(10.1.16)

Safari Dresconectado b3
04 jan, 2020 - 21:50

(] Moto Z2 Play
app Stone Blogqueado >

04 jan, 2020 - 21:50

Trocar senha

Caso o cliente selecione o “Dispositivo principal”, verd informacdes sobre esse
dispositivo (modelo e data e hora do Ultimo acesso) mas ndo serd possivel executar
nenhuma agado (como o bloqueio), por tratar-se do dispositivo que o cliente esta
acessando no momento.



Caso o cliente selecione um dos “Dispositivos confiaveis”, vera informacoes sobre
esse dispositivo (modelo, data e hora do Gltimo acesso e status do dispositivo) e
sera possivel efetuar o blogueio dele e a desconexao do dispositivo caso a sessao
esteja ativa.

ATENCAO (07): caso seja bloqueado, um dispositivo confidvel automaticamente
deixa de ser confidvel, mesmo que seja desbloqueado depois. Para que volte a ser
confidvel serd necessario efetuar novamente o processo de cadastro de confiavel.

ATENGAO (08): Caso seja desconectado, um dispositivo confidvel é deslogado
automaticamente do aplicativo, mas ndo deixa de ser confidvel. Caso ele acesse
novamente o aplicativo entrara sem solicitacao de autorizagao.

ATENGAO (09): Caso o cliente sinta que seus acessos estdo expostos, ele pode
clicar em "Trocar senha" e assim trocar a senha de acesso ao aplicativo.

Dispositivo principal:

12:30 HrYs
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Dispositivo principal
Acessa as funcionalidades da conta com mais
ranca, autoriza ou recusa acessos d (:"I'

2L
de bloguear e desbloguear dispositivos.

O

Moto Z2 play
Conectado

(itimo acesse: 04 jan, 2020 - 21:50

Dispositivo confiavel:
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Dispositivo confiavel

Acessa as funcionalidades da conta com mais
\Ef.jl."ﬁr'lt_i-l 2 58m [JFE—"I:'IH.'-]F“IZ—" uma nova

autorizacao a cada acesso.

O

samsung Galaxy 520 Plus
Conectado

Ultimo acesso: 04 jan, 2020 - 21:50

Bloquear dispositivo

Desconectar dispositivo |

Caso o cliente selecione um dos dispositivos da listagem do histérico, visualizara
detalhes do dispositivo (modelo, data e hora do ultimo acesso e status do
dispositivo). Ele podera também bloquear ou desbloquear o dispositivo e
desconecta-lo se a sessdo se estiver ativa.
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Detalhes do acesso

Este dispositivo foi autorizado a acessar sua
conta uma unica vez.

Samsung Galaxy 58+
Conectado

Ultimo acesso: 04 jan, 2020 - 21:50

Chrome {71.8.3578.98)

Bloquear dispositivo

Desconectar dispositivo
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Detalhes do acesso

Este dispositivo esta bloqueado e ndo tem
autorizacao pra acessar sua conta.

Samsung Galaxy S8+
Bloqueado

Olitimo acesso: 04 jan, 2020 - 21:50

app Stone

Desbloquear dispositivo

ATENGAO (10): o dispositivo principal e os confidveis aparecem novamente na
listagem de histdérico de acessos.

O que é possivel fazer a partir do dispositivo confiavel ou nao
cadastrado

Caso o cliente esteja visualizando o gerenciamento de dispositivos a partir de um
dispositivo confidvel ou em uma conta que ndo tenha dispositivo cadastrado, ele tera
acesso apenas ao histérico de acessos. Esse dispositivo ndo possui autonomia para



bloquear, desbloquear ou desconectar um dispositivo.

A visualizacdo é ordenada do acesso mais recente para o mais antigo e
inclui:

Tipo do dispositivo que fez o acesso (computador ou dispositivo mével);
Sistema operacional;
Data do ultimo acesso.

ATENCAO (11): o status do dispositivo (Conectado, Desconectado ou Bloqueado)
nao é visivel para esse dispositivo.

ATENGAO (12): no histérico é possivel visualizar apenas os acessos feitos nos
ultimos 60 dias.

12:30 BEVY®

¢ Acessos e dispositivos @

HISTORICO DE ACESSOS

Q Samsung Galaxy 58+
app Stone »
Od jan, 2020 - 21:50

L] Windows 10

Chrome >

04 jan, 2020 - 21:50

L1 Mac(10.1.16)

Safari >
Odjan, 2020 - 21:50

(] Moto Z2 Play

app Stone ?
0djan, 2020 - 21:30

Trocar senha
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Detalhes do acesso

o

Samsung Galaxy 58+

Ultimo acesso: 04 jan, 2020 - 21:50

app Stone

Bloqueando, desbloqueando e desconectando dispositivos

Toda vez que o cliente for bloquear, desbloquear ou desconectar um dispositivo, sera
solicitado o PIN (senha de 6 digitos).

Ao bloquear um dispositivo, esse dispositivo:

N3o conseguira mais fazer login na conta;

Caso seja confiavel, deixara de ser;

Sera desconectado caso sua sessdo esteja ativa.

Ao desbloquear um dispositivo 0 acesso a conta podera ser feito normalmente a



partir daquele dispositivo. Ao desbloquear o dispositivo, serd necessario fornecer
novamente e-mail/CPF e senha para logar, além de ser solicitada nova autorizagao
ao dispositivo primario.

Ao desconectar o dispositivo, a sessao sera encerrada e sera necessario fornecer
novamente e-mail/CPF e senha para logar, além de ser solicitada nova autorizagao
ao dispositivo primario. Caso o dispositivo seja confidvel ndo sera necessaria uma
nova autorizacgao.

ATENCAO (13): ndo é possivel desbloquear pelo aplicativo dispositivos que foram
blogueados via Admin. Nesse caso o cliente visualizard uma tela de erro, e, para que
esse dispositivo seja desbloqueado, sera necessario entrar em contato com o RC.

FAQ

1. Quais os times envolvidos na aprovacao do KYC?

Estao envolvidos os times de risco (Credenciamento e Risco-Banking) e alguns
encantadores de Shield.

2. Qual diferenca entre as telas: 30min, 6h e 2 dias uteis?

A tela de 2 dias Uteis era um erro que ja foi corrigido, visto que era uma tela com
SLA antigo. Agora as telas de 30min e 6h estao certas e cada uma tem um
significado:

e Tela de 30min: Caso o cliente tenha pedido uma recuperacao de device ou tenha
entrado no rollout.

e Tela de 6h: Caso o cliente ndo tenha concluido a abertura de conta ele vai cair na
tela de 6h.

3. Porque alguns clientes nao sao aprovados em até 30min?

Na recuperacao de device (dispositivo), é possivel responder a maioria dos clientes
dentro do SLA combinado. No entanto, no rollout, por ser um volume bem maior de
clientes atrelado ao time pequeno, nao é possivel ter a mesma cadéncia. De todo
modo, a entrega é sempre acima do esperado, de 70% SLA.

4. E possivel alterar um dispositivo ja cadastrado como confiavel para
primario?

Nesse caso, sera necessario descadastrar o device (dispositivo) manualmente.
Deve-se transferir o atendimento para o time de Shield seguir com a tratativa, como



"Problema de Cadastro de Dispositivo".

5. Quando a conta é controlada por um administrador, e nao pelo titular do
cadastro, existe algum fluxo onde seja possivel prosseguir com o envio de
uma procuragao?

N3o! Caso o titular queira que o responsavel administre a conta, € necessario que o
proprio administrador realize o fluxo de abertura de conta com uma procuragao.
Caso restem duvidas sobre esse assunto, é recomendado revisar o artigo de
Abertura de Conta.

6. Caso cliente tenha o mesmo e-mail ou e-mail diferente de acesso no
mesmo documento CNPJ, podera cadastrar um unico dispositivo como
acesso primario?

Sim, quando o cliente tem CNPJ com numeracao diferente e usa 0 mesmo e-mail ou
e-mails diferentes, estes podem cadastrar um Unico dispositivo primario. Por
exemplo: Stonildo, dono do CNPJ: 01.002.003/0001-04 e 01.003.004/0001-05, usa
um unico e-mail de acesso para os dois: stonildo@stone.com.br e deseja colocar o
seu Unico dispositivo como acesso primario para os dois CNPJs, pode ser realizado
este processo. Ou se fossem e-mails diferentes: stonildo@stone.com.br e
stones@stone.com.br também poderia ser realizado o cadastro do dispositivo.

7. Quando um dispositivo confiavel tenta fazer login na conta, o que ocorre?
Ele visualiza a home porque o dono da conta ja autorizou o acesso, marcando a
opcdo de tornar este dispositivo confiavel.

8. Como vejo no Admin se um dispositivo que acessou é confiavel ou ndao?

Na parte de histdrico do Oraculo, clique em ver auditoria completa. Em seguida va
para dispositivos. Nessa parte é possivel ver os status dos dispositivos.

Exemplo:

= stone | admin

(& @ 0l3, Eschilling

27/12/2022 02:00:55 E-mail Enviada Solicitado Challenge de dispositivo BcAfBodf-8283-4509-a8cc- 7264088070 6-9e4-01995010128
24/12/202215:22:26 E-mail Enviada Pedido expirado Links de Pagaments bled0551-8/85-403f 84501 aedBc/59F22 ce2c3cdh-e5d2-4276-5e4- 01935014128
2401212022 15:22:26 Notificagae Push Enviads  Padido exgirado Links de Pagaments d526106-d=22-478f belb 362279020742 c40-0502-4276-9Te4-019F95 01128
2301242022 152153 E-mail Enviads  Pedido criado Links de Pagaments c4n-0602-4276-9T04-019F95 01128
23/12/2022 151833 E-mall Enviads  Sclicteds Challenge de dispasitive G625 37e-4808-488-0 3674062 108 userine2c3edn-e5d2-4375-0Te4-019/95 01128

Dispositivos

Criado e

271242022 02,0085

Detectads em L

27012/2022 154532

windows deskiop Mz cadzstrado
0171172022 100103 23/12/2022 16:00.51 banking 5903 Android smartphone
22012¢202214.22.30 22024202214.22.30 Windows deskiof
26/10/202218.06.°77 22/12/2022 11.02.28 banking prod 2400 ins smartphone
1571242022 175755 1541272022 18:06:24 GNU/Linux MNaa informads desktap Nio cadastrada
2911142022 05:27:21 01/12/2022 17:25:22 windows Nag informado deskiop M50 cadastrado
231142022 2371172022 08:41:57 Windows Nig informado desktop NEo cadastrado
12/0472022 14:58:20 OF1/2022 22:44:37 Windows Nig informado deskiop Nzo cadastrado



9. Autorizei o acesso de um dispositivo, mas nao quero mais que ele acesse
minha conta, como resolvo?

O dispositivo primario consegue desconectar ou bloquear o dispositivo indesejado.
Ele precisa acessar a conta pelo aplicativo, ir em perfil, em acessos e dispositivos e
desconectar ou bloquear o dispositivo que deseja. Para mais informagdes acesse o
artigo de gestao de dispositivos. A arvore para registro desta demanda é: Davida >
Seguranca (D) > Cadastro de Dispositivo.

10. Quando um dispositivo bloqueado tenta fazer login na conta, o que
ocorre?

Ele visualiza uma mensagem de erro pedindo para corrigir seus dados.
11. O cliente esta tentando desbloquear um dispositivo, mas esta
visualizando tela de erro, o que pode ser?

Esse dispositivo pode ter sido bloqueado via Admin, nesse caso apenas a operagao
consegue desbloquea-lo.

12. Cliente tem um dispositivo confiavel cadastrado e quer transforma-lo
em device primario. Como prosseguir?

Shield deve registrar com a arvore: Solicitagdo > Seguranca (S) > Cadastro de
Dispositivo | Picklist - Motivo: Troca de Confidvel para Primario.



